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质量事故案例

1981年，由计算机程序改变而导致1/67的时间偏
差，使航天飞机上的5台计算机不能同步运行。这

个错误导致了航天飞机发射失败。

1986年，1台Therac25机器泄露致命剂量的辐射，

致使两名医院病人死亡。原因是一个软件出现了问
题，导致这台机器忽略了数据校验。

化学银行一个晚上从10多万位顾客账户上，错误地
扣除了大约1500万美元的存款。原因是一个软件的
问题使ATM的每一笔业务重复记录两次。
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软件系统功能齐全是不是就是质量好？

用户界面友好是不是就是软件的质量好？

没有BUG是不是就是软件的质量好？

什么是用户满意的软件项目？

软件测试是不是软件质量的全部？

那么，什么是软件的质量？如何保证软件
的质量？

问题
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本节内容

软件质量管理概述

软件评审

@第12章. 教材
@质量管理. PMBOK
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现代质量观对软件质量观的影响

控制的方法：更注重于对思想方法的控制，更
偏重于对设计的控制

质量改进的方法：CMM、ISO9001、SPICE、Six 
Sigma

质量是检验出来的

质量是制造出来的

质量是设计出来的

统计过程控制（SPC）

全面质量控制（TQC）

综合质量管理（TQM）
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软件质量的定义

ANSI/IEEE Std 729-1983定义 “与软
件产品满足规定的和隐含的需求的能力
有关的特征或特性的全体”。

M.J. Fisher 定义 “所有描述计算机
软件优秀程度的特性的组合”。
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何谓软件质量好

明确声明的功能和性能需求、明确文档化过
的开发标准、以及专业人员开发的软件所应
具有的所有隐含特征都得到满足。

软件需求是进行质量度量的基础，与需求不符就
是质量不高

指定的标准定义了一组指导软件开发的准则，如
果不能遵照这些准则，就极有可能导致质量不高

通常有一组隐含需求是不被提及的，如易维护
性，如果软件符合了明确的需求却没有满足隐含
需求，软件质量仍然值得怀疑
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软件的质量属性

质量的三种视角：内部、外部、和使用质量

ISO/IEC 9126：2000 （GB/T 16260 ）《软件工程 产品质量》

使用

周境
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外部和内部质量模型
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使用质量的模型

使用质量

有效性 生产率 安全性 满意度

任务有效性
任务完成量
出错频率

任务时间
任务效率

经济生产率
生产比率

相对用户效率

用户健康&安全

对人身安全的
影响

经济损失
软件损坏

满意度标度
满意度问卷

选用度

11Software Process and Management 沈备军

影响软件质量的因素

产品质量过程质量

开发技术

人员因素

成本
时间、进度
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质量成本

预防成本：使项目的差错保持在一个可接受范围内
的成本，如培训、分包商评定等

评估成本：评估产品或服务的成本。如产品检查、
评审或测试、处理和报告测试数据

内部故障成本：在客户收到产品之前，纠正已识别
出的一个缺陷所引起的成本

外部故障成本：为产品交付顾客之后发现的缺陷而
支付的成本。如顾客抱怨处理、讼案、未来商务机
会丧失

测量和测试设备成本
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质量控制和管理技术

验证与确认（V&V）
质量控制图（Quality Control Chart）
鱼骨图 (Fishbone Diagram)
Pareto 分析

统计抽样
偏差分析：质量计划和实际执行情况的对比
分析
趋势分析：发现了多少缺陷，还有多少没发
现
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验证和确认的定义

V&V 是一个用以分析、评价、测试系统和软件文档

以及代码系统的过程，从而尽可能地确保质量、可
靠性以及系统需求和目标满意度。

[IEEE Standard Glossary] 
验证(Verification)是“对系统或单元评价的过程，以

确定一个给定的开发阶段的产品是否满足在此阶段
开始时所给定的条件”

确认(Validation)是“在软件开发过程期间或结束时

评价系统或单元的过程，以确定它是否满足给定的
需求”

我们是否正确地完成了产品?

我们是否完成了正确的产品？
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验证和确认的使用

要求 使用质量
使用并反馈

真实世界
运作阶段

操作人员

外部需求 外部质量
确认

系统行为
系统/验收测试

用户/测试人员

内部需求 内部质量
验证

软件属性
设计开发

开发人员软件/软件部件

软件+硬件

软件+硬件

真实环境
确认

确认

指示

指示
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V&V 方法

…
原型模拟

最终产品可靠性增长模型

代码形式化证明

中间产品评审

代码静态分析

代码、最终产品测试

项目V&V方法
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质量控制图
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鱼骨图
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Pareto图

Pareto 法则：80%的缺陷经常由于20%的原因引起的
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软件质量管理最佳实践经验（1）

从整个开发过程来保证质量，及早纠正大部
分的缺陷

制定质量计划

软件复用

独立的QA人员

软件评审

代码走查
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软件质量管理最佳实践经验（2）

有效的软件工程技术、方法和工具

多层次的测试策略

易错模块的质量保证：20%的模块包含了
80%的错误

对软件文档及其变更的控制

遵从软件开发规程

度量和报告机制
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案例讨论

质量问题分析
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本节内容

软件质量管理概述

软件评审
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你会有这些问题吗？

什么是软件评审（review）、审查
（inspection）、走查（walkthrough）?
需要化多少时间？我的项目进度太紧了，无
法安排评审.
如何提高评审的有效性？

评审过程如何进行？评审员越多越好吗？

可以用评审结果来评估员工的业绩吗？

……
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缺陷纠正得越晚成本越大

Phase That a 
Defect Is Created

Cost to 
Correct

Requirements

Architecture

Detailed design

Construction

Requirements Architecture Detailed 
design

Construction Release

50-200X

1X

Phase That a Defect Is Corrected

50-200X

1X
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及早纠正大部分的缺陷

Phase That a 
Defect Is Created

Cost to 
Correct

Requirements

Architecture

Detailed design

Construction

Requirements Architecture Detailed 
design

Construction Release

50-200X

1X

Phase That a Defect Is Corrected

50-200X

1X

Fix Here

Not Here
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评审目的

提高质量
减少软件开发/维护的
时间和费用
提高生产率
提高估算准确性
培训

Engineering
Documents

Rules
For writing
Eng. Docs.

软件评审

Defects

发现缺陷、预防缺陷
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评审得益

提高产品的质量
设计阶段的评审在发现缺陷的有效性最高达到75%，比
测试有效20倍以上。

改进开发过程，预防缺陷发生

通过减少开发后期的缺陷纠正和返工时间来加快开
发进度

减少50%的开发周期[Raytheon, IBM][Fagan 2.97]
提高长期的软件生产率，提高1.7 倍 [Raytheon 
1988-1994] 

300 LOC/day vs.144 LOC/day [IBM FSD 77]
投资回报率从4:1 到 30:1
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软件评审分类

评审类型 目的

管理评审 向上层管理者提供信息，以帮助决策

同级评审 寻找产品中的缺陷和改进契机

项目后的评审 对完成后的项目或阶段进行评审，以吸取经验

状态评审 向项目组提供最新的项目状态信息
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评审方法

审查
小组评审
走查
结对编程
同级桌查
轮查
临时评审

正式化程度
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评审方法的特点

活 动

评审类型 计 划 准 备 开 会 纠 错 验 证

审查 是 是 是 是 是

小组评审 是 是 是 是 否

走查 是 否 是 是 否

结对编程 是 否 持续进行 是 是

同级桌
查，轮查

否 是 可能 是 否

临时评审 否 否 是 是 否
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审查 Inspection

最系统化、最严密的、最有效的评审技术

严格定义的、文档化的审查过程
计划、准备、开会、返工、验证

审查小组明确分工
作者（作者不能担任审查组长、读者和记录员）
审查者
• 审查组长：主持评审会议
• 读者：陈述产品
• 记录员：记录下评审小组提出的问题
• 其他审查者

使用缺陷检查表
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小组评审 Team Review

评审过程
计划、准备、开会、返工

作者或评审组长主持会议

读者这个角色被省略了，改由评审组长询问
其他评审者这一部分是否有问题

使用记录员

使用缺陷检查表
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走查 Walkthrough

评审过程
计划、开会、返工

作者主持会议，起主导作用 ，陈述产品

常用走查方法
使用一些样品数据一步步执行一个模块，和同事
一道检查以确保正确的逻辑和行为。

使用交互式调试器

按脚本执行，脚本描述了一项具体的任务或场
景，用以说明系统如何在用户会话中发挥功能
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审查、小组评审和走查的特性比较

特 性 审查 小组评审 走查

主持 评审组长 评审组长或作者 作者

材料陈述者 读者 评审组长询问问题 作者

所交材料的粒度 一小部分 分页或分段 根据作者的判断

使用记录员 是 是 可能

文档化的评审过程 是 可能 可能

设置专门的评审角色 是 是 否

使用缺陷检查表 是 是 否

数据收集和分析 是 可能 否

产品评估 是 是 否
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结对编程Pair Programming 

极值编程 XP中的一个实践

两个开发者在一个工作站上同时编写同一个
程序，进行实时的、持续的、非正式的评审。
司机和搭档的角色还要不时地交换。

由于搭档的实时评审，结对者可以迅速纠正
错误。快速的迭代能使设计和程序更加强壮。

结对编程技术除了能应用于编码，还能应用
需求、设计、测试等文档。
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同级桌查 Peer Deskcheck

在两次编译之间仔细地检查源代码以保证程序正确
执行，这就是桌查。桌查是PSP的组成部分,是一种

自评审，不属于同级评审。

在同级桌查中，除作者外的一位评审者对工作产品
进行检查。评审者可以和作者坐在一起讨论，也可
以独立检查。

评审完成后，评审者把错误表交给作者，或者两人
一起坐下来共同准备错误表，或者简单地将做过标
记的工作产品交给作者。

要寻找一位足够专业且值得信赖的人担任评审者。
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轮查 Passaround

轮查是由多人组成的并行同级桌查

轮查有助于缓和同级桌查的两个主要风险
评审者不能及时提供反馈

评审效果太糟
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选择合适的评审方法

评审目标 审查 小组评审 走查 结对编程 同级桌查 轮查

查找产品缺陷 ╳ ╳ ╳ ╳ ╳ ╳

检查规范的一致性 ╳ ╳ ╳ ╳

检查是否符合标准 ╳ ╳ ╳

检查完整性/正确性 ╳ ╳

评估可理解性/可维护性 ╳ ╳ ╳ ╳

证实关键构件的质量 ╳

过程改进 ╳ ╳

测量文档质量 ╳

培训其他组员熟悉产品 ╳ ╳ ╳ ╳

对方法达成共识 ╳ ╳ ╳

确保修改和纠错正确 ╳ ╳ ╳

寻找可替换的方法 ╳ ╳

模拟执行程序 ╳

评审开销最小化 ╳
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审查过程

初始
工件

基线
工件

规划 总体会议

准备审查会议

返工 重审
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受审查的工件

初始
工件

基线工
作产品

规划 总体会议

准备评审会议

重写 重审

项目计划

需求规格说明书

概要设计、详细设计

系统测试计划、用例和报告

代码 等
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审查的规划

初始
工件

基线工
作产品

规划 总体会议

准备审查会议

重写 重审

审查组长判断是否已满足审查的进入标准

作者和审查组长协同对审查进行规划，确
定审查员和时间进度

审查会议效率：每小时4~6页

审查人员不超过7人或者更少

审查人员可以是开发人员、测试人员、项
目经理、用户等
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进入审查的标准

文档符合标准模板

文档已经做过拼写检查和语法检查

作者已经检查了文档在版面安排上所存在的错误

已经获得了审查员所需要的先前或参考文档

在文档中打印了行序号以方便在审查中对特定位置

的查阅

所有未解决的问题都被标记为TBD（待确定）

包括了文档中使用到的术语词汇表
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练习

如果要评审交大选课系统的需求文档，共20
页，你是评审组长，会安排哪些人作为评审
人员? 安排几次会议? 每次会议开几小时?
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审查的准备

初始
工件

基线工
作产品

规划 总体会议

准备审查会议

返工 重审
将需求说明书等到交给每位审查员

每个审查员以审查清单为指导，检查
文档可能出现的错误，并提出问题

75%的错误是在准备阶段发现的
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练习

一个有效的技术评审会议必须让每个人事先
都有充分的准备，您如何识别哪个评审者没
有做准备工作？您若是评审组组长，您怎么
做 ？
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审查会议

初始
工件

基线工
作产品

规划 总体会议

准备审查会议

重写 重审

参加人员：审查组长、作者、记录员、审查
人员（选其中一个为读者）

每次会议不超过2小时

审查目标：尽可能多地发现问题，而不是解
决问题

递交：会议记录（问题和缺陷）、审查结论
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重写

初始
工件

基线
工件

规划 总体会议

准备审查会议

返工 重审

由作者根据审查发现的问题，修改文档
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重审

初始
工件

基线
工件

规划 总体会议

准备审查会议

返工 重审

由审查组长或指派人单独重审由作者重写的文
档，确保所有问题得到解决，所有错误得到修改。

由审查组长判断：是否已满足审查的退出标准
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退出审查的标准

已经明确阐述了审查员提出的所有问题

已经正确修改了文档

修订过的文档已经进行了拼写检查和语法检
查

所有TBD的问题已经全部解决，或者已记录

下每个待确定问题的解决过程，目标日期和
提出问题的人

文档已经登记入项目的配置管理系统
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评审的关键成功因素

建立成功的软件评审程序

分析早期的评审

尽早并经常进行正式或非正式评审

评选一名评审冠军，树立榜样

为评审制定目标

在项目计划中为评审分配资源和时间

培训评审者和评审组长

获得管理层的支持
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评审的最佳实践准则

制订审查计划，明确项目目标和审查目标

使用严格的，定量的准入和准出条件

在文档生成的初始阶段就开始对其进行审查

核对源代码和相关的文档

在最适当的时机进行准备和审查

把焦点放在主要缺陷上

测量审查的投资回报率

重视缺陷预防和过程改进
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评审的陷阱

参与评审的人不了解评审过程

评审过程没有被遵循

适合的人没有参加评审

评审会议陷入到对问题的解决上

评审的焦点放在文档形式而不是内容本身上

评审结果被用于作者的业绩评估
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陷阱1：参与评审的人不了解评审过程

症状
没有掌握各种类型的评审

组织内多个评审小组不能遵循一致的评审过程

对策
培训、实践和文档化的评审过程
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陷阱2：评审过程没有被遵循

症状
放弃，或采用其它的方法

随意简化，或有时做有时不做

走过场，时间和资源安排不足

原因
评审过程过于复杂

没有建立相关政策

质量不是项目成功的驱动力

提示
在一个已经陷入进度超期、需求混乱、人员疲惫之困境
的项目中引入评审是很艰苦的，但是如果评审能将项目
引入正常轨道，那么这是完全值得的。
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如何评审大型文档

问题
审查员们可能会认真地检查第一部分，一些意志
坚定的人可以检查到中间部分，没有人坚持到最
后部分

建议
在将成为基线时再审查

在开发过程中采用非正式的、渐增式的评审

不同审查员从文档的不同位置开始检查

如果有足够的审查员，可分成几个小组分别审查
文档的不同部分
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陷阱3：适合的人没有参加评审

症状
一些评审员的资质不够，抱着学习的目的

评审员所代表的角色不全

一些评审员没有明确的评审目的

人员过多，导致过多的争议

对策
列出各类文档或产品的评审角色

评审会议不宜超过7人
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Relative Team Efficiency :
Major Defects / time used (unique 

total)

2 3 6 7
Checkers on team

Relative Effectiveness : 
Major Defects found per page (total by 

team).

Source: Søren Skogstad Nielsen, 
Denmark’s Technological Institute 
(DTI), Lyngby, Denmark (Switch 
+45 43 50 43 50).

Major Defects 
found  per 
Page

4 5

Major defects 
found per 
Hour

Note: this chart is an 
approximation and is not 
exact

Effectivenes
s peaks at 
around 5 or 
6 checkers

Efficiency peaks 
at around 3 to 4 
checkers

评审小组人数对效率的影响

1
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如何面对庞大的审查小组

确保每个参与者都是为了寻找错误，而不是
为了了解需求，或维护行政上的位置；让只
想了解审查内容的人参加总体会议，而不是
审查会议。

理解审查员所代表的观点，委婉拒绝以相同
的观点看待问题的参与者。在准备阶段可收
集多人的信息，但只派一个人作为代表参加
会议。

把审查组分成若干小组并行审查，再把结果
合并起来。
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陷阱4：评审会议陷入到对问题的解决上

后果
停止了对产品的检查

对所讨论的问题不感兴趣的评审者停止了思考

当会议结束的时间快到了，评审者会很快翻过剩
下的材料，宣布评审的成功，而这些材料中很可
能隐藏了主要缺陷

对策
评审组长要控制会议的焦点，集中在发现问题上

除非特别要求评审成为一次头脑风暴会议



软件质量管理 沈备军

11

61Software Process and Management 沈备军

陷阱5：评审的焦点放在文档形式而不是内容本身上

原因
缺乏充足的准备，只做了表面的检查

对策
事先定义编码标准和文档标准模板

将产品是否符合模板和标准作为评审准入条件
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陷阱6：评审结果被用于作者的业绩评估

后果
为了避免惩罚，开发者可能不会将他们的产品交付评审，
同时也会拒绝评审同事的工作以避免使别人受到惩罚
在评审过程中，评审者可能不会直接指出错误，相反会
事后告诉作者，这样就不会得罪作者
开发者可能在这种带惩罚性质的评审之前会事先进行一次
“预评审”以非正式地过滤出一部分错误，从而降低评审效
率
评审小组可能会老在争论是否算一个缺陷
尽量少地找出错误成为评审心照不宣的目标，从而减少评
审的投资回报。

对策
评审时对事不对人，评审的是产品，而不是评审作者
依据产品最终的结果来考核开发者
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讨论

一个程序是正确的，但质量不好，有没有可
能性？

设立独立的质量保证小组有什么好处？它们
和软件工程组的关系和合作应该是如何的？

如果您被委任来负责提高公司的质量，您第
一件应做的事是什么？第二件？

查找一段代码的bug, 可以采用什么方法？哪

种最有效？
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代码bug的排除效益

代码自查 70-80%
代码互查 50-70%
编译 50%
单元测试 40-50%
集成测试 45%
系统测试 45%

[Humphrey 97 Introduction to the PSP]


